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御協力有難うございました┏○ﾍﾟｺ

❖ アンケートにご回答頂き有難うございました

❖ 集計結果に基づき、今回から

❖ 短時間で

❖ できるだけ平易に

❖ を心がけます



今回はセキュリティのお話しです

❖ インターネットの利用には様々なリスクが伴います

❖ 自衛できない場合もありますが、これはどうしようも
ないので、今回は事例紹介だけに留めます

❖ 今回はリスク回避できるものを説明していきます



自衛できないリスクとは？
❖ 個人情報の流出です

❖ この問題は

❖ WEBサービスを提供している側のセキュリティ対
策が不十分

❖ WEBサービスを提供している側のサービスに関わ
るソフトウェアに脆弱性があった場合

❖ に発生します



最近の事例
❖ カラーミーショップ

❖ 2018/1/26に発生

❖ 氏名・住所・メールアドレス・クレジットカード情報等が
約9万件流出

❖ 幻冬舎

❖ 2018/1/15に発生

❖ 氏名・住所・メールアドレスが約9万件流出



❖ これらはクラッキングと呼ばれるサイバー攻撃の一種です

❖ クラッキングを行う人をクラッカーと呼びます

❖ ハッカーの技術を悪用しています

❖ ハッカーは高度なIT技術を用いて、OSを含む様々なアプ
リケーションの脆弱性を調べますが、悪用はしません

❖ 逆に、それらの脆弱性等のリスクを開発元に提供してい
ます

❖ 開発会社に雇用されているハッカーは多数います



前提知識

❖ インターネットに公開されているサーバーや機器には、
住所があると前回説明しました

❖ この住所の事を正確にはIPアドレスと呼びます



❖ IPアドレスは0～255の範囲の数字4桁を“.”で区切って
表します

❖ 52.211.143.189の様な形式です

❖ 0～255 = 256種類と言うのは一見不可解な値です
が、コンピューターと人間（と言うかコンピューター
技術者）にとって都合の良い数です

❖ その総数は4.29496729×109で約43億個あります



ドメイン名
❖ WEBサイトを見る時に、私たちはこの様な数字を使っていません

❖ そもそも覚えられないです…( ꒪⌓꒪)

❖ 例えば、オープン・ドア・チャペルの公式サイトを見る時は、ブ
ラウザに“https://www.e-opendoor.net”と入力します

❖ この内“e-opendoor.net”の部分をドメイン名と呼びます

❖ “www”の部分をホスト名と呼びます

❖ “https://”の事はとりあえず忘れてください



❖ ホスト名＋ドメイン名でIPアドレスに変換してくれる仕
組みが用意されています

❖ ですから、私たちはホスト名＋ドメイン名で目的の
WEBサイトを見る事ができます



❖ ドメイン名は階層構造になっています

❖ それぞれの階層を“.”で区切っています

❖ オープン・ドア・チャペルの場合は“e-opendoor.net”を

❖ “e-opendoor” 

❖ “net” 
❖ に分割します



❖ ドメイン名は右から考えます

❖ この場合は“net”になります

❖ この右端のドメイン名を特にトップレベルドメイン
(TLD)と呼びます。



❖ TLDは数種類存在しています

❖ gTLD（分野別TLD）は、その分野毎に決まっているもの
で国とは基本的に関係ありません

❖ “.com”, “.net”, “.org”, “.gov”, “.edu”, “.mil”等がありま
す

❖ “.com”, “.net”, “.org”は当初の目的から外れて、適当に使
われています

❖ 但し、“.gov”, “.edu”, “.mil”はアメリカ専用で厳密に管理
されています



❖ 要注意のgTLDを少しご紹介します

❖ 教会で話すのはどうかと悩みましたが、“.xxx”・
“.sex”・“.sexy”はアダルトサイト用です

❖ 但し、全てのアダルトサイトが使っている訳では
ありません（ドメイン名を管理する団体には強
制力がありません）



❖ その他に新しく作られたgTLDの中でも要注意のものを示します

❖ ドメイン名は、企業や団体の顔になりますので、新しいgTLDは信
頼度が低いと認識されます

❖ 前述の“.com”や“.net”の様な伝統的gTLDですら目的外使用されて
いるので、新しいgTLDは信用に値しないとさえ言われています

❖ 君子危うきに近寄らず＝全部無視しましょう

❖ 以下に示すgTLDは特にスパムメール（迷惑メール）の温床です。

.date .info .singles .shop
.trade .party .cash .credits
.work .xyz .top .click
.fun .pink .love .style

.online .club .link .games
.promo .help .cloud .host



❖ ちょと変わったTLD

❖ iTLD 

❖ 国連やNATO等の国を跨いで組織され、公的に認知
されている団体が利用しています



❖ もう一つのTLD

❖ ccTLD 

❖ 国別TLDとも呼びます

❖ 国際標準化機構(ISO)の制定している国・地域の略
称の内、2文字のものが使われています

❖ 日本なら“.jp”です



❖ ccTLDを外貨獲得の為にgTLDの様に誰にでも買える
様にしている国・地域があります

❖ トンガの“.to”・ツバルの“.tv”・オーストラリア領
ココス諸島（キーリング）の“.cc”・ガボンの
“.ga”等です

❖ つまり、誰でも買える＋基本的にお金になれば良
いので本人確認をしない＝危険度が高い！

❖ と言う事で、これらのccTLDは無視しましょう！



❖ ccTLDの中で外貨獲得以外で危険度が高いと判断されて
いるドメインは以下の通りです

❖ ルーマニアの“.ro”・マリの“.ml”・赤道ギニアの
“.gq”・ロシアの“.ru”・カメルーンの“.cm”・サモア
の“.ws”・旧ソ連の“.su”・中国の“.cn”・フィリピン
の“.ph”・コロンビアの“.co”です

❖ この中で最も危険度が低い中国でも詐欺サイト率が
86.8%もありました

❖ と言う事で、これらのccTLDも無視しましょう！



IPアドレス接続は危険

❖ ここまで説明した内容で、ドメイン名と言うものは

❖ 自分の属性や名前等を明らかにする

❖ IPアドレスを覚えてもらわなくてもアクセスしてもら
える

❖ と、言う利点がある事が判ります



❖ にも関わらず、Webを見ている間に気付くとアドレス
バーがドメインではなくIPアドレスになっている事があ
ります

❖ ここは80%の確率で危険です

❖ ドメインを取得する際には、自分の住所・氏名・電話番
号等を登録する必要があり、また公開する義務がありま
す

❖ つまり、ドメインを取ってない＝身バレしたくないと考
える事ができます



❖ ドメイン名から得られる情報をwhois情報と言います

❖ 私のドメインprime-kobo.comからは次ページにある様
な情報が得られます。



❖ Domain Name: PRIME-KOBO.COM
❖ Updated Date: 2016-12-30T21:29:11.00Z
❖ Creation Date: 2004-01-31T06:11:01.00Z
❖ Registrar Registration Expiration Date: 2021-01-31T11:11:01.00Z
❖ Registrant Name: MASARU KITAJIMA
❖ Registrant Organization: PRIME KOBO LLC
❖ Registrant Street: 区以降の住所

❖ Registrant Street: 区

❖ Registrant City: SAPPORO
❖ Registrant State/Province: HOKKAIDO
❖ Registrant Postal Code: 郵便番号

❖ Registrant Country: JP
❖ Registrant Phone: +81.電話番号

❖ Registrant Fax: +81.FAX番号



通信の保護
❖ Webを見るにはhttpと言うプロトコルを使います

❖ http://www.bible-history.com/の様なURLです

❖ この時“http://”をプロトコルスキームと呼びます。

❖ この場合は、ブラウザに入力した文字列はそのままの状
態で送信されます（平文と言います）

❖ 多くのブラウザが“http://”を省略して表示します



❖ httpsから始まるサイトがあります

❖ https://www.e-opendoor.netの様なURLです

❖ これはhttpプロトコルを暗号化して送受信する事を示しています

❖ httpsの“s”は“secure”を意味しています

❖ この様に“secure”な通信は“SSL:Secure Socket Layer”と言
うものを使っています（メール等でも）

❖ ブラウザに入力した文字列は暗号化されて送信されますので
内容を読み取られません

❖ ブラウザのドメインを入力する箇所はこの様になります



❖ この緑の鍵が“SSL”で通信している事を意味しています

❖ つまり、個人情報やクレジットカード情報等を送信し
ても暗号化されているので途中で情報を不正に取得さ
れても解読できません

❖ ですが、これだけで安心してはいけません

❖ この鍵をクリックすると「証明書」と呼ばれるものを
見る事が可能です

❖ 証明書とは、“SSL”通信の設定に当たり、どの機関に認
証してもらったかを記録しているものです



prime-kobo.com
❖ 私のドメインです

❖ 発行者はAlphaSSL.CAと言う
中間認証局です

❖ ルート認証局はGlobal Signと
言う国際的に認知されている認
証局です

❖ 貧乏なので安物ですが、とり
あえずきちんとした認証局から
証明を受けています←安全



オレオレ証明書

❖ 認証局は自分で簡単に設立が
できます

❖ もちろん、正規の手続きでは
無いのできちんとした上位認
証局からの証明はありません
←めちゃくちゃ危険

❖ 証明された組織と証明した組
織が同一 = 自作自演





次回以降もセキュリティです

❖ 危険なサイトの見分け方

❖ メールに潜む罠

❖ マルウェアって何？

❖ WiFiに潜む危険性

❖ 等をお話しします（たぶん2回に別れる？）


